
Программное обеспечение: «Центр контроля сертификатов» (CertSafe)
Жизненный цикл программного продукта
Аннотация: В документе содержится описание стадий и процессов жизненного цикла ПО «Центр контроля сертификатов» (CertSafe) от планирования и разработки до эксплуатации, сопровождения и развития.
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[bookmark: _Toc238209234]Введение
Настоящий документ описывает жизненный цикл программного обеспечения «Центр контроля сертификатов» (далее — CertSafe, Сервис) — веб-сервиса централизованного мониторинга сроков действия сертификатов открытых ключей и списков отозванных сертификатов (CRL), включая сертификаты с российскими криптографическими алгоритмами ГОСТ.
Документ предназначен для единого понимания процессов создания, внедрения и развития Сервиса всеми участниками: заказчиками, разработчиками, администраторами, пользователями и ответственными за эксплуатацию. Описание жизненного цикла позволяет формализовать порядок управления изменениями, повысить прозрачность работ, снизить риски внедрения и обеспечить устойчивое развитие Сервиса в соответствии с целями организации и требованиями пользователей.
Под жизненным циклом Сервиса понимается совокупность организационных, технических и эксплуатационных процессов, обеспечивающих создание, внедрение, устойчивую работу, развитие и безопасное прекращение использования Сервиса на объекте заказчика.
[bookmark: _Toc238209235]1 Общие сведения
[bookmark: _Toc238209236]1.1 Назначение системы
Сервис предназначен для централизованного учёта и контроля сроков действия сертификатов открытых ключей и списков отозванных сертификатов, используемых в информационных системах организации. Основное назначение — предотвращение инцидентов, связанных с истечением сроков действия сертификатов и CRL, за счёт автоматического контроля сроков, упреждающих уведомлений по электронной почте и периодического мониторинга TLS-endpoints.
[bookmark: _Toc238209237]1.2 Область применения
Сервис применяется в организациях, эксплуатирующих информационные системы с инфраструктурой открытых ключей (PKI): системы электронного документооборота, сервисы электронной подписи, веб-сервисы с TLS-аутентификацией, внутренние и внешние удостоверяющие центры.
[bookmark: _Toc238209238]1.3 Ключевые особенности
Ключевой особенностью Сервиса является поддержка сертификатов с российскими криптографическими алгоритмами ГОСТ Р 34.10-2001 / ГОСТ Р 34.10-2012 наряду с RSA и ECDSA, включая мониторинг TLS-endpoints, поддерживающих исключительно ГОСТ-криптографию.
Сервис предоставляет гибкую модель эксплуатации: возможность работы как с ролевой моделью доступа (локальные и доменные учётные записи Active Directory / ALD PRO), так и в открытом режиме без аутентификации внутри защищённого контура организации.
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Сервис построен по клиент-серверной архитектуре. К основным компонентам относятся:
· веб-клиент — одностраничное приложение (React), предоставляющее интерфейсы мониторинга, загрузки, администрирования и настройки;
· сервер приложения — компонент на базе Node.js (Hono, tRPC), реализующий бизнес-логику, разбор сертификатов и CRL, планировщик проверок и рассылку уведомлений;
· база данных — СУБД MySQL (TiDB) или PostgreSQL, хранящая реестр сертификатов, настройки, учётные записи и сессии;
· модуль разбора сертификатов — компонент парсинга X.509/CRL/PKCS#7 с поддержкой ГОСТ-алгоритмов и дополнением расширения privateKeyUsagePeriod;
· модуль TLS-проверок — компонент периодического опроса TLS-endpoints с обнаружением смены сертификата;
· модуль уведомлений — компонент отправки электронной почты через SMTP с защитой от дублирования.
[bookmark: _Toc238209240]1.5 Входные и выходные данные
Входными данными являются файлы сертификатов (DER, PEM, PKCS#7) и CRL, сведения о TLS-endpoints, учётные данные пользователей и параметры настройки Сервиса.
Выходными данными являются реестр сертификатов с рассчитанными остатками сроков действия, уведомления электронной почты, результаты проверок TLS-endpoints, выгрузки файлов (DER, ZIP, CSV) и резервные копии базы данных (JSON).
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Жизненный цикл Сервиса рассматривается как итерационная модель. Базовая последовательность стадий применяется при первичном внедрении, а при развитии решения отдельные стадии повторяются для каждого изменения: новой функции, версии ПО или объекта эксплуатации.
[bookmark: _Toc238209242]2.1 Стадии жизненного цикла
К основным стадиям жизненного цикла относятся: анализ требований, проектирование архитектуры и сценариев использования, разработка, тестирование, внедрение, промышленная эксплуатация, сопровождение и развитие, вывод из эксплуатации. Такой подход позволяет поэтапно управлять изменениями, контролировать качество реализации и адаптировать Сервис к требованиям пользователей и бизнес-процессов организации.
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	Стадия
	Содержание
	Результат

	Анализ требований
	Сбор и формализация требований к учёту сертификатов, уведомлениям, правам доступа
	Техническое задание

	Проектирование
	Проектирование архитектуры, модели данных, интерфейсов
	Проектные решения

	Разработка
	Реализация компонентов Сервиса, код-ревью
	Версия ПО в репозитории

	Тестирование
	Модульное, интеграционное и приёмочное тестирование
	Протокол испытаний

	Внедрение
	Развёртывание, настройка БД, SMTP, LDAP, HTTPS
	Рабочий экземпляр

	Эксплуатация
	Промышленная работа, мониторинг, резервное копирование
	Акт эксплуатации

	Сопровождение
	Исправление ошибок, техподдержка пользователей
	Обновления, патчи

	Развитие
	Реализация новых требований, выпуск версий
	Новая версия ПО

	Вывод из эксплуатации
	Архивация данных, прекращение поддержки
	Акт вывода
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Управление жизненным циклом осуществляется на основе поэтапного подхода, при котором каждая стадия имеет определённые цели, результаты и критерии завершения. Основными принципами являются модульность, управляемость изменений, контроль качества, безопасность и непрерывное развитие.
Управление версиями исходного кода ведётся в системе контроля версий Git. Каждая выпускаемая версия снабжается номером версии и описанием изменений. Обратная совместимость формата базы данных обеспечивается миграциями схемы.
[bookmark: _Toc238209245]3 Процессы, обеспечивающие жизненный цикл
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· Формирование дистрибутива. Сервис поставляется в виде исходного кода и собранных артефактов (сборка фронтенда и сервера), файла описания контейнера (Dockerfile) и конфигурационных файлов.
· Передача документации. Совместно с дистрибутивом поставляется пакет эксплуатационной документации: руководство администратора, руководство пользователя, описание функционального назначения, описание жизненного цикла.
· Каналы поставки. Передача осуществляется через защищённые каналы связи (приватный репозиторий, выделенный файловый сервер) либо на физических носителях по акту приёма-передачи.
В пакет поставки входят:
· дистрибутив (артефакты сборки, Dockerfile);
· описание функционального назначения;
· описание жизненного цикла программного продукта;
· руководство администратора (включая инструкцию по установке);
· руководство пользователя.
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Процесс установки включает развёртывание сервера приложения, создание и инициализацию базы данных (средствами веб-интерфейса администрирования), настройку переменных окружения, при необходимости — настройку SMTP, LDAP и HTTPS. Установка выполняется квалифицированным специалистом. Подробные инструкции приведены в документе «Руководство администратора».
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Эксплуатация включает: контроль работоспособности сервера приложения и доступности базы данных, периодическое резервное копирование (средствами веб-интерфейса или СУБД), контроль журналов сервера, актуализацию списков информационных систем, пользователей и их прав.
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Все проблемы и неисправности, связанные с программным обеспечением, решаются при участии и под контролем представителей организации-разработчика. Организация-разработчик предоставляет пользователям консультации по вопросам использования Сервиса через электронную почту и иные согласованные каналы связи.
Для устранения неисправности необходимо предоставить разработчику максимально подробные сведения о том, как она возникла, включая журналы сервера и данные, которые обрабатывала программа (если это применимо). Если по техническим или юридическим причинам невозможно предоставить эти сведения, разработчик вправе отказаться от устранения проблемы.
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Доработка Сервиса выполняется итерационно по мотивированным заявкам пользователей и заказчика. Каждая версия проходит тестирование перед выпуском. Обновление экземпляра выполняется заменой артефактов сборки с сохранением базы данных; изменения схемы БД применяются автоматически при инициализации либо миграциями.
[bookmark: _Toc238209251]3.6 Персонал, обеспечивающий жизненный цикл
Совершенствование ПО, устранение сбоев и техническую поддержку осуществляет персонал организации-разработчика:
	Роль
	Функции

	Руководитель разработки
	Планирование версий, приёмка изменений

	Разработчик
	Разработка, исправление ошибок, код-ревью

	Тестировщик
	Тестирование версий перед выпуском

	Специалист техподдержки
	Приём обращений, консультации, эскалация



Фактический адрес размещения инфраструктуры разработки, разработчиков и службы поддержки: указывается организацией-правообладателем при подаче заявления (заполняется по месту ведения разработки).
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